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Komponenten wie digitale Heizungsregler, Klimasteuerungen, Smart-Home-Zentralen oder vernetzte Wasserzahler konnen Cyberkriminellen als

Einstiegstor in sensible Netzsegmente dienen.

Bild: canva.com

TGA: smart, aber auch cybersicher?

(ybersicherheit fiir vernetzte Sanitar-, Heizungs- und Klimatechnik

Die digitale Vernetzung macht Systeme iiber ihre Schnittstellen angreifbar. Das gilt auch fiir die Technische Gebaudeausriistung
(TGA). Bei Cyberattacken sind TGA-Systeme im Sanitarbereich sowie der Heizungs- und Klimatechnik potenzielle Einfallstore in
die Gebaudenetzwerke. Mit risikobasierten Priifungen und einem ganzheitlichen strukturierten Sicherheitskonzept machen

Betreiber ihre TGA resilient.

Was lange als rein mechanische oder
elektrotechnische Ausriistung galt, wird
im Zuge der Digitalisierung immer mehr
zum smarten Alleskonner, damit aber
auch zu einer Schwachstelle im Gebdude-
netzwerk. Anlagen der Sanitdr-, Hei-
zungs- und Klimatechnik (SHK) sind
zunehmend digital vernetzt. Sie kommu-
nizieren haufig tiber funkbasierte Proto-
kolle oder offene Netzwerke wie BACnet,
die oft ohne Verschliisselung oder Zertifi-
katspriifung betrieben werden.

Fehlt ein ibergreifendes Sicherheitskon-
zept oder werden die Systeme in unsiche-
re [T-Umgebungen eingebunden, ent-
stehen potenzielle Angriffspunkte fir Cy-
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berkriminelle. Diesen konnen selbst
harmlose Komponenten wie digitale Hei-
zungsregler, Klimasteuerungen, Smart-
Home-Zentralen oder vernetzte Wasser-
zahler als Einstiegstor dienen, um sich
unautorisiert Zugang zu sensiblen Netz-
segmenten zu verschaffen.

Dabei gefdhrdet eine weitere Entwick-
lung die Sicherheit der TGA: Im Darknet
finden Cyberkriminelle heute auf spezia-
lisierten Plattformen Tools, wie zum Bei-
spiel modulare Schadsoftware, die auf
digitale Infrastrukturen abzielt. Dabei
werden bekannte Schwachstellen ausge-
nutzt, etwa veraltete Firmware-Versionen
oder mangelhaft segmentierte Netzwer-

ke, um Anlagen zu sabotieren oder unbe-
merkt zu manipulieren.

VERBORGENE RISIKEN

Angriffe auf SHK-Systeme (anders als bei
Produktionsanlagen) bleiben hédufig iiber
langere Zeit unbemerkt. Statt sofort ab-
zuschalten, verdndern Angreifer schlei-
chend die Systemparameter: Regelkurven
werden verschoben, Grenzwerte ange-
passt oder sicherheitsrelevante
(Not-)Funktionen gezielt deaktiviert. Sol-
che Eingriffe zeigen ihre Wirkung oft erst
unter extremen Bedingungen - etwa bei
auBergewohnlichen AuBentemperaturen
oder im Storfall. Problematisch ist das
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Vernetzung

Mit der zunehmenden Vernetzung von TGA-Komponenten steigt auch das Risiko durch
unbefugten Zugriff von auBen, wie beispielsweise Hackerangriffe.

vor allem flr kritische Infrastrukturen
wie Rechenzentren oder Krankenhiduser,
wo Klima- und Kélteanlagen essenzielle
Aufgaben Gibernehmen.

Noch kritischer sind Angriffe auf SHK-
Komponenten, die mit Systemen fiir Not-
falle (sicherheitstechnische Gebdaudeaus-
ristung) gekoppelt sind. Im Brandfall
ibernimmt das Gebdudeleitsystem dann
auch sicherheitsrelevante  Steuerungs-
funktionen: Es schaltet beispielsweise
Liftungsanlagen ab, um die Rauchaus-
breitung zu verhindern, aktiviert die
SchlieBung von Brandschutzklappen, off-
net gezielt Entrauchungsklappen und
steuert die Druckbeliiftung auf Flucht-
und Rettungswegen. Wird ein solches
System kompromittiert, etwa durch einen
Cyberangriff, kann dies im Ernstfall gra-
vierende Auswirkungen auf die Perso-

nensicherheit haben - bis hin zur
Lebensgefahr.

SMARTE TECHNIK SICHER MACHEN
Smart-Home-Technologie =~ automatisiert

und steuert die Funktionen eines Gebdu-
des. Um sie wirksam vor Cyberangriffen
zu schiitzen, diirfen dauerhaft Kkeine
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werkseitigen Standardzugange oder unsi-
chere Zugangsdaten verwendet werden.
Stattdessen sind starke, individuelle
Passworter zu verwenden und - wo tech-
nisch moglich - eine Zwei-Faktor-Authen-
tifizierung (2FA) zu aktivieren. Im
laufenden Betrieb gilt: Fernwartungszu-

griffe durfen ausschlieBlich Uber ver-
schlisselte, abgesicherte VPN-
Verbindungen erfolgen, ide,alerweise

uber dedizierte Wartungsgerite oder vir-
tualisierte  Umgebungen mit klar defi-
nierten Rollen- und Rechtekonzepten.
Alle Zugriffe und Anderungen sollten re-
visionssicher protokolliert und regelma-
Big Uberprift werden, um jederzeit
nachvollziehen zu konnen, wer wann
welche Aktion durchgefiihrt hat.

Sicherheits- und Firmware-Updates sind
zeitnah nach Verfligbarkeit einzuspielen,
idealerweise automatisiert oder im Rah-
men eines Kklar definierten Patch-Ma-
nagement-Prozesses. Zustandigkeiten
und Eskalationswege miissen dabei ein-
deutig geregelt sein. Erfolgt die System-
steuerung Uber mobile Endgerdte wie
Smartphones oder Tablets, sind auch die-
se umfassend abzusichern - z.B. durch

starke Gerdtesperren (PIN, biometrisch),
Verschliisselung, Mobile-Device-Manage-
ment (MDM) und regelméBige Sicher-
heitsupdates.

Kann fir die Datenverarbeitung und
-speicherung kein lokaler Server genutzt
werden, sollten nur Cloud-Dienste von
DSGVO-konformen Anbietern zum Ein-
satz kommen, deren Rechenzentren vor-
zugsweise innerhalb der EU betrieben
werden. Ebenso wichtig ist es, bei der
Wahl der Smart-Home-Systeme auf ver-
trauenswiirdige Hersteller zu setzen. Sie
sind daran zu erkennen, dass sie eta-
blierte Marken vertreiben, Update-Sup-
port bieten und zertifiziert sind.

Weiter sollten Smart-Home-Komponenten
moglichst vom Hauptnetzwerk getrennt
sein: Das bedeutet, dass Steuergerdte fir
Heizung und Klima in separaten VLANs
betrieben werden, getrennt von der klas-
sischen Biiro-IT. Diese Trennung redu-
ziert nicht nur die Angriffsflache,
sondern erleichtert auch die Uberwa-
chung und Protokollierung. In vielen Fal-
len ist es sinnvoll, OT-Netze (Operational
Technology) vollstindig vom Internet zu
entkoppeln oder nur gezielt tiber geharte-
te Gateways (Knoten zwischen Netzwer-
ken mit unterschiedlichen Protokollen)
anzubinden. Insgesamt sollten unnotige
Verbindungen {iber Bluetooth, WLAN
oder ZigBee bei Nichtnutzung abgeschal-
tet werden. Dartiber hinaus ist es sinn-
voll, regelmdBig zu prifen, welche Geréte
verbunden sind, und ob Auffilligkeiten
eingetreten sind.

SO UNTERSTUTZEN SACHVERSTANDIGE

Fir eine fundierte Einschatzung der Cy-
bersicherheitsrisiken von SHK-Anlagen
braucht es einen ganzheitlichen Blick auf
Technik, Vernetzung und Betriebsumfeld.
Dazu sollten qualifizierte Fachkrafte ein-
gebunden werden, die sowohl mit der
Anlagentechnik als auch mit den Anfor-
derungen der Cybersicherheit vertraut
sind. Priiforganisationen wie TUV SUD
unterstiitzen in den folgenden Bereichen:

Sicherheitsanalyse als Basis

Bereits in der Planungsphase werden
vulnerable Systembereiche und kritische
Schnittstellen identifiziert, Schutzbedarfe
definiert und Zustdndigkeiten geklart -
etwa von IT-Abteilung, Facility Manage-
ment oder externen Dienstleistern.
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Gefihrdungsbeurteilung

Die Risikobewertung erfordert techni-
sches und sicherheitsrelevantes Know-
how. Ungeeignete MaBnahmen konnen
neue Schwachstellen erzeugen oder den
Betrieb storen.

Risikobasierte Priifmethoden

Die Sachverstidndigen klassifizieren Anla-
genkomponenten anhand ihrer Kritikali-
tdt und legen passende Priifinhalte und
-zyklen fest. So lassen sich Priifressour-
cen gezielt einsetzen, ohne Schwachstel-
len zu Ubersehen.

Dokumentation und Normen

Ein vollstdndiges Netzwerkinventar, To-
pologien und Funktionsbeschreibungen
bilden die Grundlage jeder Schwachstel-
lenanalyse. Als praxisnahe Orientierung
dienen etablierte Standards wie ISO
27001 (Informationssicherheits-Manage-
ment), IEC 62443 (Cybersecurity von in-
dustriellen  Automatisierungssystemen)
oder DIN EN 50710 (Anforderungen an
Ferndienste flir Brandsicherheitsanlagen
und Sicherheitsanlagen).

IT-SICHERHEIT IM BETRIEB

SHK-Betriebe, die Fernwartung anbieten,
miissen die eigene Infrastruktur hérten.
Dazu zdhlen Zwei-Faktor-Authentifizie-
rung, segmentierte Netzwerke, dokumen-
tierte ~ Updates sowie  Mitarbeiter-
schulungen. Besonders Techniker benoti-
gen Sensibilisierung fiir Themen wie Phi-
shing, Passworter und mobile Sicherheit.
Wichtig ist auch eine interne IT-Doku-
mentation, die Kklare Zustindigkeiten,
Updatezyklen ~ und  Kommunikations-
sowie Eskalationsprozesse definiert. Nur
wenn alle Beteiligten - vom Monteur bis

Assets und
Umgebung erfassen

Fachgerechte Sicher-
heitskonzepte, konti-
nuierliches
Monitoring und risi-
koorientierte Priifun-
gen schiitzen die TGA
vor unbefugtem Zu-
griff. Bild: BODE Fach-
PR, KI-generiert mit
LLM

zur Geschaftsleitung - ihre Aufgaben
gemdaB Sicherheitskonzept kennen und
umsetzen, lasst sich das  Risiko
langfristig und wirksam senken.

VERTRAUEN BEI KUNDEN SCHAFFEN
Endkunden erwarten zunehmend Trans-
parenz bei der Sicherheit ihrer vernetz-
ten SHK-Systeme. SHK-Betriebe sollten
fachlich fundierte Antworten geben kon-
nen - nicht nur zur Funktion, sondern
auch zur Absicherung. Unternehmen
schaffen Vertrauen, wenn sie ihre Sicher-
heitsarchitektur transparent darstellen,
Daten, wo es mdglich ist, lokal speichern,
und verschlisselte Verbindungen (vor al-
lem fiir Cloud-Services und Fernzugriffe)
nutzen.

Zudem entstehen durch die zunehmende
Digitalisierung neue Anforderungen an

CS-MaRnahmen

festlegen
und umsetzen

Die wichtigsten Schritte auf dem Weg zu einem wirksamen Schutz der TGA vor Cyberangriffen.

412026  IKZ-HAUSTECHNIK Osterreich

Vernetzung

die Vertragsgestaltung: Kunden mochten
wissen, wo die Verantwortlichkeiten be-
ginnen und enden, und welche Sicher-
heitsstandards den MaBnahmen
zugrunde liegen. Hier konnen eine
schriftlich dokumentierte Einweisung in
das System und seine Sicherheitsfunktio-
nen und eine klare vertragliche Regelung
Transparenz schaffen. Nur wer Sicher-
heitsaspekte friihzeitig beriicksichtigt,
kann seinen Kunden nachhaltige, rechts-
sichere und vertrauenswiirdige Losungen
bieten - ein klarer Wetthewerbsvorteil in
einem zunehmend digitalisierten Markt.

Autor: Dr.-Ing. Stefan Siegfried Veit,
Abteilungsleiter Elektro- und
Gebaudetechnik, TOV SUD Industrie Service

tuvsud.com/zues-cybersec
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