(ybersecurity lohnt sich

(yber-Bedrohungslage setzt Osterreichs Unternehmen zunehmend unter Druck

(ybercrime

Die C(yber-Bedrohungslage hat sich in den vergangenen Monaten zugespitzt. Wie eine aktuelle Deloitte Studie zeigt, ist nicht nur
die Zahl der Attacken stark angestiegen, die Angreifenden agieren auch immer professioneller. Dennoch schatzt ein GroBteil der
Betriebe seine Daten und IT-Systeme als sicher ein — auch weil in der Vergangenheit viel in Cyber Security investiert wurde. Doch
Unternehmen miissen aufpassen, sich angesichts der steigenden Anforderungen nicht in falscher Sicherheit zu wiegen. Das

konnte namlich fatale Folgen haben.

Deloitte erhebt jahrlich mit dem For-
schungsinstitut Foresight den Status quo
osterreichischer Betriebe zum Thema Cy-
ber Security. Fiur den aktuellen Report
wurden kirzlich rund 350 Mittel- und
GroBunternehmen im ganzen Land be-
fragt. Die Umfrage zeigt, dass Osterreichs
Wirtschaft in den vergangenen Jahren
viel in Cyber Security investiert hat.
Doch die Gefahren sind - auch aufgrund
aktueller globaler und technischer Ent-
wicklungen - alles andere als gebannt.
LWir fithren mittels personlicher telefoni-
scher Interviews mit Fiihrungskréften
die groBte reprasentative Umfrage zu Cy-
ber-Sicherheit in Osterreich durch. Da-
durch bekommen wir ein aussage-
kraftiges Bild iiber die Lage im Land. Das
beunruhigende Ergebnis macht deutlich,
dass sich die Bedrohungslage in jlingster
Zeit splrbar verscharft hat“, halt Chris-
toph Hofinger, Geschiftsfihrer von Fore-
sight, fest.

In konkreten Zahlen bedeutet das: Nahe-
zu ein Drittel (28 %) der Osterreichischen
Unternehmen berichtet aktuell von bei-
nahe taglichen Ransomware-Angriffen.
Das sind doppelt so viele wie noch 2024.
»Zwei Drittel (66 %) konnen zudem nicht
ausschlieBen, dass es aufgrund eines Cy-
ber-Angriffes zu einem totalen Stillstand
ihres Betriebes kommt. Das gefdhrdet
nicht nur die finanzielle Stabilitit des
Unternehmens, sondern auch Arbeits-
platze. Und die Sicherheit von Kundinnen
und Kunden steht dabei ebenfalls auf
dem Spiel“, betont Karin Mair, Managing
Partnerin flir die Bereiche Technology &
Transformation sowie Strategy, Risk &
Transactions bei Deloitte Osterreich. ,Um
die Gefahren zu minimieren, ist ein funk-
tionierendes Business Continuity Ma-
nagement (BCM) mit durchdachten
Notfallpldnen, Kklar definierten Verant-
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SICHERHEITSBUDGETS STAGNIEREN

Ein funktionierendes BCM gewinnt auch
deshalb an Bedeutung, weil die Angrei-
fenden immer professioneller agieren.
Zwar konnen mittlerweile 80 % der Un-
ternehmen Attacken mittels technischer
InfrastrukturmaBnahmen einddmmen,
doch das Wiederherstellen mittels Back-
ups (40 %) sowie die Entschliisselung der
Daten (23 %) bei erfolgreichem Angriff
gelingen immer seltener. Obwohl diese
Entwicklung Unternehmen zunehmend
in Alarmbereitschaft versetzen sollte,
hélt die Mehrheit an ihren bereits gesetz-
ten Sicherheitsbudgets fest.

,00 % der Befragten wollen ihre Ausga-
ben fiir Technik und Prozesse in der Cy-
ber Security auf dem Niveau des letzten
Jahres halten. Uber zwei Drittel (69 %)
planen die Personalaufwendungen am

Stand von 2025 zu belassen“, weifl Karin
Mair. ,Denn eines ist klar: Wer auch mor-
gen gut aufgestellt bleiben will, muss
Budgets entsprechend anpassen. Investi-
tionen in Cyber Security sind ein Muss.*
Die Zurtlickhaltung bei der Ressourcen-
aufstockung liegt auch daran, dass die
Unternehmen der Sicherheit ihrer Daten
und IT-Systeme zu stark vertrauen. 86 %
schétzen diese als sehr oder ziemlich si-
cher ein, 13 % bewerten sie sogar als ab-
solut sicher.

UMSETZUNG ZENTRALER RICHTLINIEN
GILT NICHT ALS OBERSTE PRIORITAT
Investitionen sind auch notwendig, um
die anstehenden Fristen bei zentralen
Vorgaben wie der NIS II oder dem EU Al
Act einzuhalten. Derzeit herrscht aller-
dings unter den Unternehmen noch gro-
Be Unsicherheit, ob und in welchem
Umfang die neuen europdischen Regulie-
rungen die eigene Organisation {Uber-
haupt betreffen. Hinsichtlich NIS II, die
am 1. Oktober 2026 in Kraft tritt, haben
erst 23 % der Betroffenen ihre Vorberei-
tungen abgeschlossen. 16 % planen die
Umsetzung in naher Zukunft und 9 % ha-
ben noch keine konkreten Pline dazu.
L,unsere Erfahrung aus der Beratung
zeigt: Die Umsetzung solcher Richtlinien
dauert nicht Monate, sondern Jahre. Mit
Blick auf die nahenden Verpflichtungen
bleibt Unternehmen also kaum noch Zeit
zu handeln“, warnt Georg Schwondra.
,Doch nicht nur die Wirtschaft steht in
der Verantwortung - auch der Gesetzge-
ber muss Tempo machen. Es braucht kla-
re Rahmenbedingungen und gezielte
Aufklarung, damit Unternehmen endlich
die Planungssicherheit erhalten, die sie
bendtigen.“
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